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1. ChinaPay简介
CHINAPAY 致力于发展中国金融电子支付服务。
银联电子支付服务有限公司（ChinaPay）是中国银联控股的银行卡专业化服务公司，拥有面向全国的统一支付平台，主要从事以互联网等新兴渠道为基础的网上支付、企业B2B账户支付、电话支付、网上跨行转账、网上基金交易、企业公对私资金代付、自助终端支付等银行卡网上支付及增值业务，是中国银联旗下的网络方面军。
ChinaPay依托中国银联全国统一的跨行信息交换网络，在人民银行及中国银联的业务指导和政策支持下，致力于银行卡受理环境的建设和银行卡业务的推广，将先进的支付科技与专业的金融服务紧密结合起来，通过业务创新形成多元化的支付服务体系，为广大持卡人和各类商户提供安全、方便、快捷的银行卡支付及资金结算服务。公司充分利用中国银联全国性的品牌、网络、市场等优势资源，整合银联体系的系统资源、银行资源、商户资源和品牌影响力，实现强强联合、资源共享和优势互补。

经过数年的开拓发展，ChinaPay拥有了雄厚的技术开发力量及丰富的业务拓展经验，为网上购物、金融、民航、旅游、彩票、移动通讯等行业领域提供了先进的支付系统解决方案，并积累了丰富的工程项目实施经验。

2. 前言
ChinaPay商户支付接口接入为ChinaPay商户会员提供完善的网上支付解决方案，让商户更快捷、方便和安心的开展网上交易。目前ChinaPay商户支付接口接入提供如下功能： 

· 商户消费交易的银行支付
· 商户针对成功消费交易的退款
· 商户对已有交易(消费)查询
2.1. 目的

本手册的主要目的是帮助ChinaPay商户会员使用我们提供的支付服务接口方式。本文分为四大部分：
总述：介绍文档中出现的一些基本概念，以及ChinaPay的客户端插件的介绍和使用。
支付：介绍支付的接入需要提供的数据域和内容。

退款：介绍退款的接口方式接入的数据域和内容。
查询：介绍交易查询接口方式的使用。
3. 总述
3.1. 使用对象

本手册的使用对象为ChinaPay商户会员的网上应用开发人员、维护人员和管理人员，他们应具有如下之一或者几项基本知识：

熟悉Microsoft Windows/NT、Windows9x、Windows 2000、HP-UX、AIX、SUN Solaris、Linux、BSD等操作系统；

熟悉上述系统上的网站设置和网页制作方法；

熟悉标准CGI（Common Gateway Interface）或ASP（Active Server Pages）或ISAPI的开发方法或PHP或JAVA；

了解一般信息安全的基本概念。
3.2. 运行及开发环境 

商户可根据自己的实际情况，选用合适的开发平台和运行平台。ChinaPay将提供对应的NetPayClient版本。目前ChinaPay的NetPayClient有如下几种：
· NetPayClient for Java
（以JAR的方式提供，用于Java平台的开发）
· NetPayClient for Win32 （以DLL方式提供，用于Windows系统上的开发）

· NetPayClient for C  (以.so或.a的方式提供，用于类UNIX系统上的开发)
3.3. 术语

电子商务 Electronic Commerce是指通过信息网络以电子数据信息流通的方式在全世界范围内进行并完成的各种商务活动、交易活动、金融活动和相关的综合服务活动。 
网络贸易  指在网络平台基础上直接进行在线贸易(Trade Online)，利用数字化技术将企业、海关、运输、金融、商检和税务等有关部门有机连接起来，实现从浏览、洽谈、签约、交货到付款等全部或部分业务自动化处理。网络贸易由信息共享、订购、支付、执行、服务与支持5个部分组成，每个部分在网络贸易中都各自承担了不同的任务。
B2C(Business to Consumer)  指企业与消费者之间的电子商务。这是消费者利用因特网直接参与经济活动的形式，类同于商业电子化的零售商务。目前，在因特网上有许许多多各种类型的虚拟商店和虚拟企业，提供各种与商品销售有关的服务。 
B2B(Business to Business)  指企业与企业间的电子商务。企业可以使用因特网或其它网络对每笔交易寻找最佳合作伙伴，完成从订购到结算的全部交易行为，包括向供应商订货、签约、接受发票和使用电子资金转移、信用证、银行托收等方式进行付款，以及在商贸过程中发生的其它问题，如索赔、商品发送管理和运输跟踪等。 
商户  具有电子商务功能的商店和企业。 
银行卡 商业银行所发行的储蓄卡、信用卡、储值卡、企业购物卡、购物联名卡、虚拟电子卡等支付工具。 
持卡人  银行卡的拥有者。
网上支付密码  数字串。发卡行用于鉴别网上持卡人身份，具体产生方法、使用范围和管理规范见各发卡行"业务规范"。
发卡行  具有发行银行卡功能的商业银行。
开户行  指持卡人卡账户或企业资金账户所在的商业银行。
SSL(Secure Socket Layer)  是一种基于网络传输层的安全网络传输协议，实现客户端与服务器端间的数据安全传递。
3.4. 基本概念 

随着计算机网络及因特网技术的飞速发展，为了降低成本、提高效率、拓展新的市场领域和改善服务质量，越来越多企业、商户及金融机构纷纷将他们的传统业务逐渐地向网上迁移。因特网已不仅仅是一个单纯的信息交换网络，已逐渐发展为一个全球性的商务网络，所以网络安全必然是人们关注的焦点。网络安全就是运用各种技术手段，解决如下四个方面的问题： 

· 私有性-保证通信信息在网络传输过程中不能被第三方窃听者破译；
· 完整性-接受方能检测出信息在网络传输过程中是否被篡改； 
· 确认性-接受方能有效地对信息发送方的身份进行认证； 
· 不可否认性-接受方一旦接受到发送方的有效信息，发送在事后无法予以抵赖。 
针对上述问题，现代密码学给出了完整的答案。其中加密算法解决了信息的私有性，摘要算法用于数据完整性检查， 而签名算法实现了信息来源的认证及防止发送方的事后抵赖。现代密码学主要分为公钥密码体系和隐秘钥密码体系，本章节就一些基本概念进行简要性的介绍。 

3.4.1. 公钥密码体系(Public-key Cryptography)

公钥密码体系，又称非对称密码体系。它使用二个密钥，一个用于加密信息，另一个用于解密信息。 这二个密钥间满足一定数学关系，以至用二个密钥中的任何一个加密的数据，只能用另外一个进行数据解密。每个用户拥有二个密钥，一个被称之为公钥，另一个被称之为私钥，并将公钥分发给其它用户。由于这二个密钥间的数学关系， 任何收到该用户公钥的其它用户可以保证发送用此公钥进行加密的数据只有该用户用自己的私钥才能进行解密。 当然此项保证是建立在用户私钥的私有性基础之上。目前最著名的公钥密码算法为RSA算法，它是由Rivest、Shamir和Adleman共同发明的。见图示：
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图1 RSA算法示意图

3.4.2. 隐秘钥密码体系(Secret-key Cryptography)

隐秘钥密码体系，又称对称密码体系。它是一种使用同一个密钥进行数据加密和数据解密的技术，该密钥被称之为隐秘钥(Secret-key)。一对用户共享一个隐秘钥，并确保该密钥的私有性控制在他们之间。用一个隐秘钥进行加密的数据只能使用相同的密钥进行解密。目前使用最广泛的为DES(Data Encryption Standard)、3DES等算法，这些算法为美国联邦数据安全标准。见图示：
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图2 DES算法示意图

3.4.3. 摘要算法

摘要算法是一种方法，它将一个任意长度的数据变换为一个定长的数据串，这一定长的数据串被称为消息摘要，也有数据指纹之称。合格的摘要算法必须满足下列条件：
找出具有相同摘要的消息集合在技术上是不可能的； 
对一给定的消息摘要，反向计算出消息本身在技术上是不可行的。 
数据发送方在数据发送前，首先用摘要算法对数据计算消息摘要，然后将数据和消息摘要一起发送给接受方。接受方用相同的摘要算法对数据重新计算消息摘要，通过对二个消息摘要的比较，可以明确地判断出数据在传输过程中是否被篡改。结果相同表示数据未被修改，而结果不同表明数据被修改或数据被丢失，从而保证数据在传输过程中的完整性。常用的摘要算法有MD2和MD5，它是由RSA实验室发明的，具体算法请参阅RFC1319和RFC1321。 见图示：

[image: image3.png]



图3 摘要算法示意图

3.4.4. 数字签名

数字签名实际上是非对称密码算法和消息摘要算法的一种组合应用，其目的在于：如某人张三对一段消息进行了数字签名，那么其它的人都能验证这个签名确实是张三签的，同时也能验证张三签名后数据是否被篡改。下面的例子将详细介绍Alice如何对一份合同M进行数字签名，同时Bob又是如何来验证她所签的合同。见图示：
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图4 数字签名示意图

· Alice准备了一份合同M；
· Alice用摘要算法计算出该合同M的消息摘要MD； 
· Alice用非对称算法和自己的私钥对合同消息摘要MD进行加密，该密文S就是合同的数字签名； 
· Alice将合同M和合同的数字签名S合并在一起，通过网络传送到合同的接受者Bob； 
· Bob收到Alice的合同M及合同的数字签名S； 
· Bob用Alice的公钥对合同签名S进行解密，得到Alice计算的合同摘要MD； 
· Bob采用相同摘要算法对收到的合同重新计算消息摘要MD'； 
· Bob比较MD与MD'是否相等？
· 如结果相等，根据摘要算法的特性表明合同在传输过程中未被篡改。同时由于非对称加密算法的特性可以断定合同确实是Alice发送的，因为用Alice公钥能解密成功的数据只有Alice用她自己私钥对其进行加密才能产生，而她的私钥其它人是无法获取的。 
3.4.5. 数字信封

数字信封是一种非对称密码算法和对称密码算法组合应用，用于通信双方间的安全文件交换。下面的例子将详细介绍Alice如何利用数字信封将合同安全地传送给Bob。见图示：
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图5 数字信封过程示意图

· Alice准备了一份合同M； 
· Alice生成一个随机数； 
· Alice选用该随机数作为密钥对合同M进行对称加密，生成密文合同；
· Alice选用Bob公钥对随机数进行非对称加密，生成信封； 
· Alice将密文合同和信封一起发送给Bob； 
· Bob接受Alice发送的密文合同和信封； 
· Bob选用自己的私钥对信封进行解密，得到对称密钥(随机数)； 
· Bob使用该对称密钥(随机数)对密文合同进行解密，得到合同M。 
3.5. 客户端NetPayClient在各系统下的安装及调用
3.5.1. 说明
NetPayClient是一个安装在ChinaPay商户会员侧的应用编程接口函数库（API LIB）。 它与商户网上柜面系统相集成，实现消费者、商户和银行间的网上安全支付。提供如下功能： 

· 商户对订单关键信息进行数字签名 
· 商户验证ChinaPay发送的交易应答
· 商户对一段字符串的签名

· 商户对一段字符串的签名验证

3.5.2. NetPayClient for Java 使用说明
3.5.2.1 核心文件清单

	名 称
	放置的路径
	用 途

	netpayclinet.jar
	根据项目工程的需要放置对应路径下
	用于提供数字签名的方法调用

	MerPrk.key
	可以放置到任意路径下，但是需要调用方法指定文件位置和名称
	商户签名私钥

	PgPubk.key
	可以放置到任意路径下，但是需要调用方法指定文件位置和名称
	ChinaPay签名公钥


3.5.2.2 方法说明

· 创建公/私钥对象buildKey
方法说明：

public boolean buildKey (String MerId, int KeyUsage, String KeyFile) 
作用：
 用于创建私/公钥的对象，用于签名或者验证签名。
参数说明：

String MerId  商户号，长度为15个字节的数字串，由ChinaPay分配。 

int KeyUsage  使用私/公钥的方式，固定为 0 。
String KeyFile 私/公钥的文件路径（包含文件名称）。例如："d:\\MerPrk.key”
返回值：

true 表示找到正确的私/公钥文件,并且可以调用签名方法签名或者签名验证方法验证签名， false

表示创建私/公钥对象失败，不可以使用签名方法和签名验证方法。
注：该方法在类chinapay. PrivateKey中。
· 订单签名函数signOrder
方法说明：

public String signOrder(String MerId, String OrdId, String TransAmt, String CuryId, String TransDate, String TransType) 
作用：
对传入的参数进行数字签名。
参数说明：

String MerId     商户号，长度为15个字节的数字串，由ChinaPay分配。 

String OrdId     订单号，长度为16个字节的数字串，由商户系统生成，失败的订单号允许重复支付。 

String TransAmt
 交易金额，长度为12个字节的数字串，例如：数字串"000000001234"表示12.34元。 

String CuryId
 货币代码, 长度为3个字节的数字串，目前只支持人民币，取值为"156" 。 

String TransDate
 交易日期，长度为8个字节的数字串，表示格式为：YYYYMMDD。 

String TransType
 交易类型，长度为4个字节的数字串，取值范围为："0001"和"0002"， 其中"0001"表示消费交易，"0002"表示退货交易。 

返回值：

String CheckValue[256] 即NetPayClient根据上述输入参数生成的商户数字签名，长度为256字节的字符串。
注：该方法在类chinapay. SecureLink中。
· 验证交易应答函数verifyTransResponse
方法说明：

public boolean verifyTransResponse(String MerId, String OrdId, String TransAmt, String CuryId, String TransDate, String TransType, String OrderStatus, String CheckValue) 
作用：
验证传入参数的数字签名是否正确。
参数说明：

String MerId
商户号，长度为15个字节的数字串，由ChinaPay分配。 

String OrdId
订单号，长度为16个字节的数字串，由商户系统生成，失败的订单号允许重复支付。 

String TransAmt
 交易金额，长度为12个字节的数字串，例如：数字串"000000001234"表示12.34元。 

String CuryId
 货币代码, 长度为3个字节的数字串，目前只支持人民币，取值为"156" 。 

String TransDate
 交易日期，长度为8个字节的数字串，表示格式为： YYYYMMDD。 

String TransType
 交易类型，长度为4个字节的数字串，取值范围为："0001"和"0002"， 其中"0001"表示消费交易，"0002"表示退货交易。 

String OrderStatus 交易状态，长度为4个字节的数字串。详见交易状态码说明。 

String CheckValue  校验值，即ChinaPay对交易应答的数字签名，长度为256字节的字符串。 

返回值：

true 表示成功，即该交易应答为ChinaPay所发送，商户根据“交易状态”进行后续处理；否则表示失败，即无效应答，商户可忽略该应答。
注：该方法在类chinapay. SecureLink中。
· 对一段字符串的签名函数Sign
方法说明：
public String Sign (String SignMsg)
作用：
对传入的参数字符串进行数字签名。
参数说明：
String SignMsg 
用于要签名的字符串
返回值：

  String CheckValue[256]即NetPayClient根据上述输入参数生成的商户数字签名，长度为256字节的         字符串。
注：该方法在类chinapay. SecureLink中。

· 对一段字符串的签名验证函数verifyAuthToken
方法说明：

public boolean verifyAuthToken (String PlainData, String CheckValue) 
作用：
验证目标字符串的数字签名是否正确。
参数说明：

String PlainData
   用于数字签名的字符串。 

String CheckValue  校验值，要验证的字符串的数字签名，长度为256字节的字符串。 

返回值：

true 表示验证通过成功；否则表示失败。
注：该方法在类chinapay. SecureLink中。

3.5.3.1 使用示例代码
（以下代码未经测试，仅供参考）
· 签名示例代码

//初始化key文件： 

chinapay.PrivateKey key=new chinapay.PrivateKey(); 

chinapay.SecureLink t; 

boolean flag; 
String MerId, OrdId, TransAmt, CuryId, TransDate, TransType,ChkValue;
String plainData, ChkValue2 ;

flag=key.buildKey(MerId,0,"app/usr/chinapay/keys/MerPrk.key"); 

if (flag==false) 

{ 

System.out.println("build key error!"); 

return; 

} 

t=new chinapay.SecureLink (key); 
// 对订单的签名

ChkValue= t.signOrder(MerId, OrdId, TransAmt, CuryId, TransDate, TransType) ; 
// 对一段字符串的签名

plainData = "test sign data ";
ChkValue2 = t.sign(plainData) ;
· 验证签名示例代码
chinapay.PrivateKey key=new chinapay.PrivateKey(); 

chinapay.SecureLink t; 

boolean flag; 

boolean flag1; 
String MerId, OrdId, TransAmt, CuryId, TransDate, TransType,ChkValue;
String plainData, ChkValue2

flag=key.buildKey("999999999999999",0,"c:\\winnt\\PgPubk.key"); 

if (flag==false) 

{ 

msg="build key error!"; 

return; 

} 

t=new chinapay.SecureLink (key); 

flag1=t.verifyTransResponse(MerId,OrdId, TransAmt, CuryId, TransDate, TransType, OrderStatus, ChkValue);  // ChkValue为ChinaPay应答传回的域段
if(flag1!=0) {


//签名验证错误处理

}
// 对一段字符串的签名验证
plainData = "test sign data ";
flag1 = t. verifyAuthToken (plainData, ChkValue2) ;  // ChkValue2为ChinaPay应答传回的域段
if(flag1) {

//签名验证错误处理

}
3.5.3. NetPayClient for Win32使用说明
3.5.3.2 核心文件清单

	名 称
	安装后所在的路径
	用 途

	ChinaPay.dll
	安装时自选(如c:\netpay)
	采用COM方式对netpay.dll的方法封装,需要用regsvr32注册

	netpay.dll
	与Chinapay.dll同一个目录下

也可放在在windows系统路径下的system32目录下(c:\windows\system for win95,98,etc)
	提供定单签名及验证ChinaPay签名的函数

	netpay.lib
	安装时自选(如c:\netpay)
	程序调用netpay.dll函数编译时须连接此文件

	MerPrk.key
	可拷贝至windows路径下，如：c:\winnt for NT或c:\windows for win95,98
也可以放置到任意路径下，但是需要调用方法指定文件位置和名称
	商户签名私钥

	PgPubk.key
	可拷贝至windows路径下c:\winnt for NT或c:\windows for win95,98
也可以放置到任意路径下，但是需要调用方法指定文件位置和名称
	ChinaPay签名公钥


· 安装程序
将netpay for NT.zip解开后运行setup.exe.，安装程序会将指定文件复制到指定目录下。

· 手动安装
如果安装程序运行后出错 (可能是由于系统环境异常导致)，可采用手工安装的方法，具体步骤如下：

将核心文件拷贝到相应的目录下；
注册ChinaPay.dll (在命令行里键入regsvr32 [gensign的路径]，此控件需要VC环境。建议是用Dependency Walker看一下系统是否包含有所需的DLL) ；
3.5.3.3 方法说明

· 设置私钥路径setMerKeyFile
方法说明：

void setMerKeyFile (String KeyFile) 
作用：
设置商户私钥所在的位置。
参数说明：

String KeyFile 秘钥的文件路径（包含文件名称）。例如："d:\\MerPrk.key”
· 取消设置私钥路径unsetMerKeyFile
void unsetMerKeyFile () 
作用：
取消原先商户私钥所在的位置。恢复默认路径的秘钥文件位置。
参数说明：

无
· 设置ChinaPay公钥路径setPubKeyFile
方法说明：

void setPubKeyFile (String KeyFile) 
作用：
设置ChinaPay公钥所在的位置。
参数说明：

String KeyFile ChinaPay公钥的文件路径（包含文件名称）。例如："d:\\ PgPubk.key”
· 取消设置公钥路径unsetPubKeyFile
void unsetPubKeyFile () 
作用：
取消原先调用setPubKeyFile设置的ChinaPay公钥所在的位置。恢复默认路径的公钥文件位置。
参数说明：

无

· 订单签名函数sign
方法说明：

public String sign (String MerId, String OrdId, String TransAmt, String CuryId, String TransDate, String TransType) 

参数说明：

String MerId    商户号，长度为15个字节的数字串，由ChinaPay或清算银行分配。 

String OrdId     订单号，长度为16个字节的数字串，由商户系统生成，失败的订单号允许重复支付。 

String TransAmt
 交易金额，长度为12个字节的数字串，例如：数字串"000000001234"表示12.34元。 

String CuryId
 货币代码, 长度为3个字节的数字串，目前只支持人民币，取值为"156" 。 

String TransDate
 交易日期，长度为8个字节的数字串，表示格式为：YYYYMMDD。 

String TransType
 交易类型，长度为4个字节的数字串，取值范围为："0001"和"0002"， 其中"0001"表示消费交易，"0002"表示退货交易。 

返回值：

String CheckValue[256]  即NetPayClient根据上述输入参数生成的商户数字签名，长度为256字节的字符串。
注：如果不采用COM方式调用，而采用LoadLibrary装载netpay.dll的调用时方法名称为需要通过Dependency Walker来查看对应名称。
· 验证交易应答函数check
方法说明：

public boolean check(String MerId, String OrdId, String TransAmt, String CuryId, String TransDate, String TransType, String OrderStatus, String CheckValue) 

参数说明：

String MerId
商户号，长度为15个字节的数字串，由ChinaPay分配。 

String OrdId
订单号，长度为16个字节的数字串，由商户系统生成，失败的订单号允许重复支付。 

String TransAmt
 交易金额，长度为12个字节的数字串，例如：数字串"000000001234"表示12.34元。 

String CuryId
 货币代码, 长度为3个字节的数字串，目前只支持人民币，取值为"156" 。 

String TransDate
 交易日期，长度为8个字节的数字串，表示格式为： YYYYMMDD。 

String TransType
 交易类型，长度为4个字节的数字串，取值范围为："0001"和"0002"， 其中"0001"表示消费交易，"0002"表示退货交易。 

String OrderStatus 交易状态，长度为4个字节的数字串。详见交易状态码说明。 

String CheckValue  校验值，即ChinaPay对交易应答的数字签名，长度为256字节的字符串。 

返回值：

true 表示成功，即该交易应答为ChinaPay所发送，商户根据“交易状态”进行后续处理；否则表示失败，即无效应答，商户可忽略该应答。
注：
 如果采用COM方式调用，方法返回值为字符串形式的“0”表示验签成功。
 如果不采用COM方式调用，而采用LoadLibrary装载netpay.dll的调用时方法名称为需要通过Dependency Walker来查看对应名称。方法的返回值为true表示验签成功。
· 对一段字符串的签名函数signData
方法说明：
public String signData (String MerId, String SignMsg)
参数说明：
String MerId  
商户号，长度为15个字节的数字串，由ChinaPay分配。
String SignMsg 
用于要签名的字符串
返回值：

  String CheckValue[256]即NetPayClient根据上述输入参数生成的商户数字签名，长度为256字节的         字符串。
注：如果不采用COM方式调用，而采用LoadLibrary装载netpay.dll的调用时方法名称为需要通过Dependency Walker来查看对应名称。
· 对一段字符串的签名验证函数checkData
方法说明：

public boolean checkData (String PlainData, String CheckValue) 

参数说明：

String PlainData
   用于数字签名的字符串。 

String CheckValue  校验值，要验证的字符串的数字签名，长度为256字节的字符串。 

返回值：

true 表示验证通过成功；否则表示失败。
注：
如果采用COM方式调用，方法返回值为字符串形式的“0”表示验签成功。
如果不采用COM方式调用，而采用LoadLibrary装载netpay.dll的调用时方法名称为需要通过Dependency Walker来查看对应名称。方法的返回值为true表示验签成功。
3.5.3.4 使用示例代码
以C#为例说明调用方法：

 首先将Com类型信息转换为.NET元数据

tlbimp ChinaPay.dll /out: ChinaPay_tsl.dll (tlbimp 为vs.net提供的工具)
      其次项目工程中，在project->add reference里，选择com，将ChinaPay_tsl.dll引入。

（以下代码未经测试，仅供参考）
· 签名示例代码
using System;

using ChinaPay_tsl;

namespace ConsoleApplication1

{

  class Class1

  {


[STAThread]


public static void Main() 


{

   //签名

   NetPayClientClass a = new NetPayClientClass();

 
   //设置密钥文件地址

   a.setMerKeyFile("D:\\ MerPrK.key");  // 如果不调用此方法，则按照默认目录处理
   String ChkValue;
   String MerId;
 //商户号
  //对订单的签名
  ChkValue=  a.sign(MerId,"0000000000000001","000000001234","156","20070123","0001");
  // 对一段字符串的签名

  String ChkValue2;
  String plainData =  "test sign data ";

  ChkValue2= a.signData(MerId,plainData);

  }

 }
}
· 验证签名示例代码
using System;

using ChinaPay_tsl;

namespace ConsoleApplication1

{

  class Class1

  {


[STAThread]


public static void Main() 


{

  //验证签名

  NetPayClientClass a = new NetPayClientClass();

 
 //设置密钥文件地址

 a.setPubKeyFile("D:\\ PgPubk.key");  // 如果不调用此方法，则按照默认目录处理
 String ChkValue;
 String MerId; //商户号
//对订单的签名
string flag = a.check(MerId,"070699060500011","000000010000","156","20070615","0001","1001", ChkValue); // ChkValue 为ChinaPay返回给商户的域段内容
// 对一段字符串的签名

String ChkValue2;
String plainData =  "test sign data ";

ChkValue2= a.signData(MerId,plainData);

 }

}



  }
3.5.4. NetPayClient for C使用说明
3.5.4.1. 核心文件清单

	名 称
	所在的路径
	用 途

	netpayclient.h
	用户自己决定放置位置
	用于C等开发语言的引用头文件

	libnpc.so / libnpc.a
	用户自己决定放置位置
	签名数据和验证签名的主体方法库(根据自己情况申请.so还是.a)

	MerPrk.key
	设置NPCDIR环境变量指定文件位置，但是不能更改文件名
也可以不指定NPCDIR环境变量，但是需要调用方法指定文件位置和名称
	商户签名私钥

	PgPubk.key
	设置NPCDIR环境变量指定文件位置，但是不能更改文件名
也可以不指定NPCDIR环境变量，但是需要调用方法指定文件位置和名称
	ChinaPay签名公钥


3.5.4.2. 方法说明

· 设置私钥路径setMerKeyFile
方法说明：

void setMerKeyFile (char keyFile[256]) 
作用：
设置商户私钥所在的位置。
参数说明：

char KeyFile 秘钥的文件路径（包含文件名称）。例如："d:\\MerPrk.key”
· 取消设置私钥路径unsetMerKeyFile
void unsetMerKeyFile () 
作用：
取消原先商户私钥所在的位置。恢复默认路径的秘钥文件位置。
参数说明：

无
· 设置商户公钥路径setPubKeyFile
方法说明：

void setPubKeyFile (char keyFile[256]) 
作用：
设置ChinaPay公钥所在的位置。
参数说明：

char keyFile ChinaPay公钥的文件路径（包含文件名称）。例如："d:\\ PgPubk.key”
· 取消设置公钥路径unsetPubKeyFile
void unsetPubKeyFile () 
作用：
取消原先调用setPubKeyFile设置的ChinaPay公钥所在的位置。恢复默认路径的公钥文件位置。
参数说明：

无

· 订单签名函数signOrder

函数说明：
int signOrder(char MerId[15], char OrdId[16], char TransAmt[12], char CuryId[3], char TransDate[8], char TransType[4], char CheckValue[256]) 
作用：
对传入的参数进行数字签名。
参数说明：

char MerId[15]

商户号，长度为15个字节的数字串，由ChinaPay分配。 

char OrdId[16]

订单号，长度为16个字节的数字串，由商户系统生成，失败的订单号允许重复支付。 

char TransAmt[12]
交易金额，长度为12个字节的数字串，例如：数字串"000000001234"表示12.34元。 

char CuryId[3]

货币代码, 长度为3个字节的数字串，目前只支持人民币，取值为"156" 。 

char TransDate[8]
交易日期，长度为8个字节的数字串，表示格式为： YYYYMMDD。 

char TransType[4]
交易类型，长度为4个字节的数字串，取值范围为："0001"和"0002"， 其中"0001"表示消费交易，"0002"表示退货交易。 

char CheckValue[256]
校验值，即NetPayClient根据上述输入参数生成的商户数字签名，长度为256字节的字符串。 

返回值：

0表示签名成功，否则表示失败。 
· 验证交易应答函数verifyTransRespons
方法说明：

int verifyTransResponse(char MerId[15], char OrdId[16], char TransAmt[12], char CuryId[3], char TransDate[8], char TransType[4], char OrderStatus[4], char CheckValue[256]) 
作用：
验证传入参数的数字签名是否正确。
参数说明：

char MerId[15]
商户号，长度为15个字节的数字串，由ChinaPay分配。 

char OrdId[16]
订单号，长度为16个字节的数字串，由商户系统生成，失败的订单号允许重复支付。 

char TransAmt[12] 交易金额，长度为12个字节的数字串，例如：数字串"000000001234"表示12.34元。 

char CuryId[3]
 货币代码, 长度为3个字节的数字串，目前只支持人民币，取值为"156" 。 

char TransDate[8]
 交易日期，长度为8个字节的数字串，表示格式为： YYYYMMDD。 

char TransType[4]
 交易类型，长度为4个字节的数字串，取值范围为："0001"和"0002"， 其中"0001"表示消费交易，"0002"表示退货交易。 

char OrderStatus[4] 交易状态，长度为4个字节的数字串。详见交易状态码说明。 

char CheckValue[256]  校验值，即ChinaPay对交易应答的数字签名，长度为256字节的字符串。 

返回值：

0表示成功，即该交易应答为ChinaPay所发送，商户根据“交易状态”进行后续处理；否则表示失败，即无效应答，商户可忽略该应答。
· 对一段字符串的签名函数signData
方法说明：
int signData (char MerId[15]，char *SignMsg，char ChkValue[256])
作用：
对传入的参数字符串进行数字签名。
参数说明：
char MerId[15]  商户号，长度为15个字节的数字串，由ChinaPay分配。
char *SignMsg 
用于要签名的字符串

char CheckValue[256]即NetPayClient根据上述输入参数生成的商户数字签名，长度为256字节的         字符串。
返回值：
 0 表时签名成功，其他为对应错误代码
· 对一段字符串的签名验证函数verifySignData
方法说明：

int verifySignData (char * PlainData, char CheckValue[256]) 
作用：
验证目标字符串的数字签名是否正确。
参数说明：

char* PlainData
   用于数字签名的字符串。 

char  CheckValue[256]  校验值，要验证的字符串的数字签名，长度为256字节的字符串。
返回值：

0表示成功，即该交易应答为ChinaPay所发送，商户根据“交易状态”进行后续处理；否则表示失败，即无效应答，商户可忽略该应答。
3.5.3.5 使用示例代码
· 签名示例代码
（以下代码未经测试，仅供参考）
#include <stdio.h>

#include <stdlib.h>
#include "netpayclient.h"

int main (int argc, char* argv[])

{

char MerId[16];        
     char OrdId[17];

     char TransAmt[13];

     char CuryId[4];

     char TransDate[9];

     char TransType[5];

char ChkValue[257];

int flag;
setMerKeyFile("/app/netpay/key/MerPrk.key");  //如果不设置则按照NPCDIR环境变量取文件
// 对订单的签名

flag =signOrder(MerId, OrdId, TransAmt, CuryId, TransDate, TransType, ChkValue);
if(flag != 0) {


//签名失败

}
// 对一段字符串的签名

plainData = "test sign data ";

flag = signData (MerId ,plainData, ChkValue);  // ChkValue为该字符串的签名
if(flag != 0) {


//签名失败

}

}
· 验证签名示例代码
 （以下代码未经测试，仅供参考）
#include <stdio.h>

#include <stdlib.h>
#include "netpayclient.h"

int main (int argc, char* argv[])

{


char MerId[16];        
     char OrdId[17];

     char TransAmt[13];

     char CuryId[4];

     char TransDate[9];

     char TransType[5];

char ChkValue[257];

char OrderStatus[5];


int flag;
setPubKeyFile ("/app/netpay/key/PubPrk.key");  //如果不设置则按照NPCDIR环境变量取文件
// 取得ChinaPay传回的数据 MerId, OrdId, TransAmt, CuryId, TransDate, TransType OrderStatus ,ChkValue
// 对验证订单的签名

flag = verifyTransResponse(MerId, OrdId, TransAmt, CuryId, TransDate, TransType, OrderStatus ,ChkValue);

if(flag != 0) {


//签名失败

}
// 对一段字符串的签名

plainData = "test sign data ";

flag = verifySignData (plainData, ChkValue);  // ChkValue为ChinaPay传回的签名
if(flag != 0) {


//签名失败

}

}
4. 支付
4.1. 目标

本章节主要指导ChinaPay的会员商户接入支付平台，以方便商户开展网上支付交易。

4.2. 交易流程

4.3. 接入方法
4.3.1. 接入地址
ChinaPay的网上支付服务采用WEB服务的方式允许商户接入，接收交易数据的地址为：
测试环境：http://payment-test.chinapay.com/pay/TransGet 

生产环境：https://payment.chinapay.com/pay/TransGet 
4.3.2. 接入版本

目前ChinaPay的支付接入版本有2个
· 20040916

· 20070129
这两个支付版本的提交域段内容相同，但是不同的版本会有所差别，请注意每个版本后的说明。
4.3.2.1 支付版本 20040916 
· 交易提交数据内容

商户向ChinaPay的支付接入地址提交订单信息，提交页面中表单（FORM）的应该包括如下(注意各字段的大小写)： 
<form action="https://payment.ChinaPay.com/pay/TransGet" METHOD=POST> （这里action的内容为提交交易数据的URL地址）
<input type=hidden name="MerId" value="808080290000001"/> （MerId为ChinaPay统一分配给商户的商户号，15位长度，必填）
<input type=hidden name="OrdId" value="0000000010096806"/> （商户提交给ChinaPay的交易订单号，16位长度，必填）
<input type=hidden name="TransAmt" value="000000001234"/> （订单交易金额，单位为分，12位长                                         度，左补0，必填）
<input type=hidden name="CuryId" value="156"/> （订单交易币种，3位长度，固定为人民币156，                                    必填）
<input type=hidden name="TransDate" value="20070801"/>（订单交易日期，8位长度，必填）
<input type=hidden name="TransType" value="0001"/> （交易类型，4位长度，必填）
<input type=hidden name="Version" value="20040916"/> （支付接入版本号，必填）
<input type=hidden name="BgRetUrl" value="http://www.chinaypay.com/pay/Bgreturn.jsp"/> （后台交易接收URL，必填，长度不要超过80个字节）
<input type=hidden name="PageRetUrl" value="www.chinaypay.com/pay/Pgreturn.jsp "/> （页面交易接收URL，长度不要超过80个字节，必填）
<input type=hidden name="GateId" value="0001">（支付网关号，可选）
<input type=hidden name="Priv1" value="Memo"> （商户私有域，长度不要超过60个字节，可选）

<input type=hidden name="ChkValue" value="X…X"> （256字节长的ASCII码,为此次交易提交关键                                               数据的数字签名，必填）
</form> 
说明： 
PageRetUrl为页面接受应答地址，用于引导使用者返回支付后的商户网站页面。
BgRetUrl 为后台接受应答地址，用于商户记录交易信息和处理，对于使用者是不可见的。另外ChinaPay会根据后台发送的http的返回码来判定是否重新发送后台应答流水，以确保后台应答的接收。
Priv1为可选项，表示 “商户私有域”，商户通过此字段向Chinapay发送的信息，Chinapay依原样填充返回给商户。
GateId为可选项，表示 “支付网关号”，如填写GateId（支付网关号），则消费者将直接进入支付页面，否则进入网关选择页面。
OrdId，表示 “订单号”，在支付版本为20040916的版本中，如果商户为二级商户，即商户号的前6位为808080的，订单号必须满足如下规则： 

订单号从第5位到第9位必须和商户号的第11位到第15位相同。 

· 交易数据的数字签名

   商户发送给ChinaPay的交易数据均需要进行数字签名。对于版本号为20040916的签名数据使用客户端NetPayClient的“订单签名函数”。方法名称为：
NetPayClient for Java 

：signOrder (详细内容参见3.5.2章节)
NetPayClient for Win32
：sign(详细内容参见3.5.3章节)
NetPayClient for C

：signOrder(详细内容参见3.5.4章节)
· 交易接收数据的内容

  当消费支付交易完成时，ChinaPay会将交易应答信息发送给商户，对于页面易接收地址和后台交易接收地址都会收到交易接收数据，应答的数据域段包括如下内容：(以页面Form数据为例,注意大小写，后台应答数据的发送的域段名和下面的一致)
<form name="SendToMer" method="post" 
action=""> （这里action的内容为提交交易数据的URL地址）
<input type="hidden" name="merid"    value="808080290000001"/>  

<input type="hidden" name="orderno"   value="0000000010096806"/>

<input type="hidden" name="transdate"  value="20070801"/>

<input type="hidden" name="amount"    value="000000001234"/>

<input type="hidden" name="currencycode"  value="156"/>
<input type="hidden" name="transtype"   value="0001"/>

<input type="hidden" name="status"      value="1001"/>

<input type="hidden" name="checkvalue"  value=" X…X "/>

<input type="hidden" name="GateId"     value=" 0001"/>

<input type="hidden" name="Priv1"      value=" Memo"/>
</form> 
说明：

status 表示交易转态，只有"1001"的时候才为交易成功，其他均为失败，因此在验证签名数据为ChinaPay发出的以后，还需要判定交易状态代码为"1001"。

· 应答数据的签名验证
当消费支付交易完成时，ChinaPay会将交易应答信息发送给商户，对于页面交易接收地址和后台交易接收地址都会收到交易接收数据，而对于接收到的应答数据，商户需要对其验证签名以确定是由ChinaPay发出的应答数据。使用的客户端NetPayClient的“验证交易应答函数”。方法名称为：
NetPayClient for Java 

：verifyTransResponse (详细内容参见3.5.2章节)
NetPayClient for Win32
：check(详细内容参见3.5.3章节)

NetPayClient for C

：verifyTransResponse (详细内容参见3.5.4章节)

4.3.2.2 支付版本 20070129 

· 交易提交数据内容

商户向ChinaPay的支付接入地址提交订单信息，提交页面中表单（FORM）的应该包括如下(注意各字段的大小写)： 

<form action="https://payment.ChinaPay.com/pay/TransGet" METHOD=POST> （这里action的内容为提交交易数据的URL地址）
<input type=hidden name="MerId" value="808080290000001"/> （MerId为ChinaPay统一分配给商户的商户号，15位长度，必填）
<input type=hidden name="OrdId" value="0000000000000006"/> （商户提交给ChinaPay的交易订单号，16位长度，必填）
<input type=hidden name="TransAmt" value="000000001234"/> （订单交易金额，12位长度，左补0，                                        必填,单位为分）
<input type=hidden name="CuryId" value="156"/> （订单交易币种，3位长度，固定为人民币156，                                         必填）
<input type=hidden name="TransDate" value="20070801"/>（订单交易日期，8位长度，必填）
<input type=hidden name="TransType" value="0001"/> （交易类型，4位长度，必填）
<input type=hidden name="Version" value="20070129"/> （支付接入版本号，必填）
<input type=hidden name="BgRetUrl" value="http://www.chinaypay.com/pay/Bgreturn.jsp"/> （后台交易接收URL，长度不要超过80个字节，必填）
<input type=hidden name="PageRetUrl" value="www.chinaypay.com/pay/Pgreturn.jsp "/> （页面交易接收URL，长度不要超过80个字节，必填）
<input type=hidden name="GateId" value="0001">（支付网关号，可选）
<input type=hidden name="Priv1" value="Memo">（商户私有域，长度不要超过60个字节）

<input type=hidden name="ChkValue" value="X…X">（256字节长的ASCII码,为此次交易提交关键数                                           据的数字签名，必填）
</form> 
说明： 
PageRetUrl为页面接受应答地址，用于引导使用者返回支付后的商户网站页面。
BgRetUrl 为后台接受应答地址，用于商户记录交易信息和处理，对于使用者是不可见的。另外ChinaPay会根据后台发送的http的返回码来判定是否重新发送后台应答流水，以确保后台应答的接收。
Priv1表示 “商户私有域”，在支付版本20070129中会参与数字签名，商户通过此字段向Chinapay发送的信息，Chinapay依原样填充返回给商户。
GateId为可选项，表示 “支付网关号”，如填写GateId（支付网关号），则消费者将直接进入支付页面，否则进入网关选择页面。
OrdId，表示 “订单号”， 该域段的内容可以完全由用户自己定义。
· 交易数据的数字签名

   商户发送给ChinaPay的交易数据均需要进行数字签名。对于版本号为20070129的签名数据使用客户端NetPayClient的“对一段字符串的签名函数”。方法名称为：

NetPayClient for Java 

：sign (详细内容参见3.5.2章节)
NetPayClient for Win32
：sign(详细内容参见3.5.3章节)

NetPayClient for C

：signData (详细内容参见3.5.4章节)

说明：


对于版本为20070129的数字签名采用的是对一段字符串的签名，因此在签名的时候需要按照一定顺序拼接字符串，顺序如下表：

	MerId
	OrdId
	TransAmt
	CuryId
	TransDate
	TransType
	Priv1


· 交易接收数据的内容

  当消费支付交易完成时，ChinaPay会将交易应答信息发送给商户，对于页面易接收地址和后台交易接收地址都会收到交易接收数据，应答的数据域段包括如下内容：(以页面Form数据为例,注意大小写，后台应答数据的发送的域段名和下面的一致)

<form name="SendToMer" method="post" 
action=""> （这里action的内容为提交交易数据的URL地址）
<input type="hidden" name="merid"    value="808080290000001"/>  

<input type="hidden" name="orderno"   value="0000000010096806"/>

<input type="hidden" name="transdate"  value="20070801"/>

<input type="hidden" name="amount"    value="000000001234"/>

<input type="hidden" name="currencycode"  value="156"/>

<input type="hidden" name="transtype"   value="0001"/>

<input type="hidden" name="status"      value="1001"/>

<input type="hidden" name="checkvalue"  value=" X…X "/>

<input type="hidden" name="GateId"     value=" 0001"/>

<input type="hidden" name="Priv1"      value=" Memo"/>
</form> 
说明：

status 表示交易转态，只有"1001"的时候才为交易成功，其他均为失败，因此在验证签名数据为ChinaPay发出的以后，还需要判定交易状态代码为"1001"。
· 应答数据的签名验证
当消费支付交易完成时，ChinaPay会将交易应答信息发送给商户，对于页面交易接收地址和后台交易接收地址都会收到交易接收数据，而对于接收到的应答数据，商户需要对其验证签名以确定是由ChinaPay发出的应答数据。使用的NetPayClient的“验证交易应答函数”。方法名称为：
NetPayClient for Java 

：verifyTransResponse (详细内容参见3.5.2章节)
NetPayClient for Win32
：check(详细内容参见3.5.3章节)

NetPayClient for C

：verifyTransResponse (详细内容参见3.5.4章节)

5. 退款
5.1. 目标

   目前ChinaPay采用的退款方式很多，而本章节主要指导ChinaPay的会员商户通过单笔退款方式接入退款系统，以方便商户针对通过ChinaPay网上支付成功的交易进行退款。
5.2. 处理流程

5.3. 接入方法
5.3.1. 接入地址
ChinaPay的单笔退款服务采用WEB服务的方式允许商户接入，接收交易数据的地址为：

测试环境：http://payment-test.chinapay.com/refund/SingleRefund.jsp
生产环境：https://bak.chinapay.com/refund/SingleRefund.jsp
5.3.2. 接入版本

5.3.2.1 退款版本 20070129
· 单笔退款提交数据内容

商户向ChinaPay的支付接入地址提交订单信息，提交页面中表单（FORM）的应该包括如下(注意各字段的大小写)： 

<form action="https://bak.chinapay.com/refund/SingleRefund.jsp" METHOD=POST> （这里action的内容为提交退款数据的URL地址）
<input type=hidden name="MerID " value="808080290000001">  （MerId为ChinaPay统一分配给商户的商户号，15位长度，必填）
<input type=hidden name="TransType" value="0002"> （交易类型：0002为首次全额退款请求；0012为

                                   再次提交该笔全额退款; 0102为首次部分退款请求; 0112为再
                                   次提交该笔部分退款）
<input type=hidden name="OrderId" value="0000000010096806"> (原始支付订单号，16位长度，必填）
<input type=hidden name="RefundAmount " value="000000001234">  (商户退款金额，单位为分，12位                 

                                    长度，不足左补0，必填)
<input type=hidden name="TransDate" value="20070801">   (原交易日期，8位长度，必填)
<input type=hidden name="Version" value="20070129"> （单笔退款接口版本号，必填） 
<input type=hidden name=" ReturnURL " value="http://www.XXX.com/ back1.jsp">（退款状态接收URL，               

                                    可选，长度不要超过100个字节） 
<input type=hidden name="Priv1" value=" ">（商户私有域，必输，长度不要超过40个字节） 
<input type=hidden name="ChkValue" value="X…X">（256字节长的ASCII码，必填） 
</form> 
说明：
 TransType为退款类型，0002表示首次全额退款，如果提交的退款金额与原订单的交易金额不相同则拒绝该笔退款。0012表示当不能确定该笔退款是否成功接收时候可以发起，如果该笔退款没有成功接收，则会按照0002的方式处理记录，否则会给出已经成功记录的提示。0102表示部分退款，如果退款金额和原订单支付金额相同则会拒绝该笔退款。0112表示当不能确定该笔退款是否成功接收时候发起，如果该笔退款没有成功接收，则会按照0102的方式处理记录，否则会给出已经成功记录的提示。
ReturnURL为退款应答，此域段内容为选填，如果商户需要在退款成功和失败的时候获得变动的通知，则需要填写该域段。

 Priv1 为商户私有域，必输，要求由商户自己定义内容，但是不能重复，为了避免退款的重复提交，因此会验证此域段内容是否有重复来确定已经提交过了，如果提交过则认为该笔退款已经接收不再处理。
· 交易数据的数字签名

   商户发送给ChinaPay的交易数据均需要进行数字签名。对于版本号为20040916的签名数据使用客户端NetPayClient的“对一段字符串的签名函数”。方法名称为：

NetPayClient for Java 

：sign (详细内容参见3.5.2章节)
NetPayClient for Win32
：sign(详细内容参见3.5.3章节)

NetPayClient for C

：signData (详细内容参见3.5.4章节)

说明：


对于版本为20070129的退款数字签名采用的是对一段字符串的签名，因此在签名的时候需要按照一定顺序拼接字符串，顺序如下表：

	MerID
	TransDate
	TransType 
	OrderId
	RefundAmount
	Priv1


· 退款应答数据的内容

  ChinaPay服务器端程序在处理完退款请求之后即时地会返回给商户“退款接受”的应答，当该笔退款的状态变更为“退款成功”和“退款失败”时也会返回给商户对应的应答。
	ResponseCode=value0&MerID=value1&ProcessDate=value2&SendTime=value9&TransType=value3&OrderId=value4&RefundAmout=value5&Status=value6&Priv1= value7&CheckValue=value8


成功应答格式为(注意大小写)：

失败应答格式为(注意大小写)：
	ResponseCode=value0&Message=message_string


说明：
     通过ResponseCode可以判断查询是否成功。查询成功ResponseCode的值为0，查询失败则为其它错误码（见附录B的查询，单笔退款错误代码章节）。

 成功应答各域段名称含义：

  ResponseCode : 应答码，成功时为0
  MerID：商户代码 (15位数字)

  ProcessDate: CP的处理日期 (8位数字)

  SendTime:  CP发送该应答时间(该域段不参与数字签名) (6位数字,格式hhmmss)

  TransType：交易类型(4位数字)

  OrderId：原始订单号 (16位数字)

  RefundAmout：退款金额 (12位数字)

  Status：该笔退款状态 （内容见下表）(1位数字字符)
	1
	退款提交成功

	3
	退款成功

	8
	退款失败


  Priv1: 商户私有域 (最长40位字符)

  Checkvalue：签名验证(256位字符)

失败应答各域段名称含义：
ResponseCode : 应答码 (失败应答为3位数字)
Message：应答码的中文含义

· 应答数据的签名验证
当商户退款提交成功，或当退款状态变为退款失败以及退款成功地时候(前提是商户在提交退款时候填写了ReturnURL)，会给商户一个应答数据。商户接收到的应答数据，需要对其验证签名以确定是由ChinaPay发出的应答数据。使用的客户端NetPayClient的“对一段字符串的签名验证函数”。方法名称为：
NetPayClient for Java 

：verifyAuthToken (详细内容参见3.5.2章节)
NetPayClient for Win32
：checkData (详细内容参见3.5.3章节)

NetPayClient for C

：verifySignData (详细内容参见3.5.4章节)

说明：


对于版本为20070129的退款应验证签名采用的是对一段字符串的签名验证，因此在签名的时候需要按照一定顺序拼接字符串，顺序如下表：

	MerID
	ProcessDate
	TransType 
	OrderId
	RefundAmount
	Status
	Priv1


6. 查询
6.1. 目标

  对于已经提交给ChinaPay的交易，除了在商户控制台的交易明细，也可以通过查询服务来处理，而本章节主要指导ChinaPay的会员商户查询方式接入退款系统，以方便商户对交易进行查询。

6.2. 处理流程

6.3. 接入方法

6.3.1. 接入地址
ChinaPay的单笔查询服务采用WEB服务的方式允许商户接入，接收交易数据的地址为：

测试环境：http://payment-test.chinapay.com/QueryWeb/processQuery.jsp
生产环境：http://control.chinapay.com/QueryWeb/processQuery.jsp
另外需要额外说明的是对于查询服务器我们采用了流量控制的方式来进行服务，需要满 

足以下条件：

· 
只对开放查询交易的商户指定的IP地址访问的请求响应，并且前后两次成功查询间隔在系统设置的时间间隔之外的查询请求才被接纳，否则会报告商户请求非法的错误(错误代码111)。

· 在一定的时间内查询的交易为失败状态的次数不能超过一定的笔数，否则会报告超出流量控制的错误(错误代码305)。

因此商户开通单笔查询时需要提供查询使用的服务器的公网IP地址以及商户号。

6.3.2. 接入版本

6.3.2.1 查询版本 20060831（单笔查询）
· 单笔查询提交数据内容
   商户向ChinaPay的支付接入地址提交订单信息，提交页面中表单（FORM）的应该包括如下(注意各字段的大小写)：

<form action="http://control.chinapay.com/QueryWeb/processQuery.jsp" METHOD=POST> （这里action的内容为提交查询数据的URL地址）
<input type=hidden name="MerId" value="808080290000001">  （MerId为ChinaPay统一分配给商户的商户号，15位长度，必填）
<input type=hidden name="TransType" value="0001"> （交易类型：0001为消费交易）

<input type=hidden name="OrdId" value="0000000010096806"> (支付订单号，16位长度，必填）
<input type=hidden name="TransDate" value="20070801">   (该笔订单交易日期，8位长度，必                         填)
<input type=hidden name="Version" value="20060831"> （单笔查询接口版本号，必填） 
<input type=hidden name="Resv" value=" ">（商户保留域） 
<input type=hidden name="ChkValue" value="X…X">（256字节长的ASCII码，必填） 
</form> 
· 交易数据的数字签名

   商户发送给ChinaPay的交易数据均需要进行数字签名。对于版本号为20060831的签名数据使用客户端NetPayClient的“对一段字符串的签名函数”。方法名称为：

NetPayClient for Java 

：sign (详细内容参见3.5.2章节)
NetPayClient for Win32
：signData(详细内容参见3.5.3章节)

NetPayClient for C

：signData (详细内容参见3.5.4章节)

说明：


对于版本为20060831的查询数字签名采用的是对一段字符串的签名，因此在签名的时候需要按照一定顺序拼接字符串，顺序如下表：

	MerID
	TransDate
	OrderId 
	TransType


· 查询应答数据的内容

  ChinaPay服务器端程序在处理完查询请求之后即时地会返回给商户查询结果的应答。
	ResponeseCode=value1&merid=value2&orderno=value3&amount=value4&currencycode=value5&transdate=value6&transtype=value7&status=value8&checkvalue=value9&GateId= value10&Priv1= value11


成功应答格式为(注意大小写)：

失败应答格式为(注意大小写)：

	ResponeseCode=value0&Message=message_string


说明：
     通过ResponeseCode可以判断查询是否成功。查询成功ResponseCode的值为0，查询失败则为其它错误码（见附录B的查询，单笔退款错误代码章节）。

 成功应答各域段名称含义：

  ResponeseCode: 应答码，成功时为0
  merid：商户代码 (15位数字)
  orderno：查询订单号 (16位数字)
  amount：交易金额 (12位数字)
  currencycode：交易币种 (3位数字)

  transdate: 交易日期 (8位数字)

  transtype：交易类型(4位数字)

  status：交易状态(4位数字)
  checkvalue：数字签名(256位字符)
  GateId：交易网关号(4位字符)
  Priv1：商户私有域

 失败应答各域段名称含义：
ResponeseCode: 应答码 (失败应答为3位数字)
Message：应答码的中文含义
· 应答数据的签名验证
当查询交易完成时，ChinaPay会将查询信息发送给商户， NetPayClient的“验证交易应答函数”。方法名称为：
NetPayClient for Java 

：verifyTransResponse (详细内容参见3.5.2章节)
NetPayClient for Win32
：check(详细内容参见3.5.3章节)

NetPayClient for C

：verifyTransResponse (详细内容参见3.5.4章节)

附录A 常见接入问题及解答

附录B 应答码说明

ChinaPay交易状态码
表3 ChinaPay交易状态代码表

	状态码
	状态信息

	1001
	消费交易成功 

	1003
	退货交易成功 

	其他
	其他均为交易失败，具体信息请登录ChinaPay交易控台查询，或查询各银行出错信息文档。


NetPayClient API函数错误代码

表4 NetPayClient API函数出错代码表

	状态码
	状态信息

	所有方法

	-111
	没有设置秘钥文件路径，或者没有设置“NPCDIR”环境变量

	签名方法

	-100
	环境变量"NPCDIR"未设置 

	-101
	商户密钥文件不存在或无法打开 

	-102
	密钥文件格式错误

	-103
	秘钥商户号和用于签名的商户号不一致

	-130
	用于签名的字符串长度为空

	验证签名方法

	-112
	ChinaPay公钥文件不存在或无法打开

	-113
	公钥文件格式错误

	-114
	公钥文件出错

	-118
	签名验证失败

	-134
	公钥文件的设置路径有错误


查询，单笔退款错误代码
	ERROR CODE 
	ERROR MESSAGE

	101
	商户号错误或者为空

	102
	交易应答查询的订单号为空

	103
	交易日期为空

	104
	请求交易类型错误

	105
	商户号长度错误

	106
	订单号长度错误

	107
	交易日期长度错误

	108
	交易类型为空或者长度不正确

	109
	版本号不能为空

	110
	版本号不正确

	111
	商户请求非法

	112
	交易类型不合法

	116
	金额为空

	117
	商户私有域段长度出错

	118
	签名域段出错

	121
	退款金额不等于原支付订单金额

	122
	退款金额应该小于原支付订单金额

	123
	总退款金额大于了原支付订单金额

	201
	明文数据为空

	201
	签名数据不存在

	202
	签名不合法

	203
	验签失败

	204
	验签数据不合法

	205
	        重复提交该笔交易

	301
	查询的交易不存在

	302
	查询数据库出错

	303
	应答数据封装出错

	304
	应答数据字符串转换出错

	305
	超出流量控制范围

	307
	未查到匹配的数据

	404
	        其它内部错误
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